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PRIMEIRA PROBA - PARTE A

INSTRUCIONS

e A duracioén total desta parte é de 3 horas.
¢ Entrégase un caderno con cinco exercicios.

e (O/a aspirante escollera e realizard dous exercicios de entre os cinco propostos, que debera indicar
nos recadros correspondentes na cabeceira desta paxina e na do caderno de respostas, xunto co seu
nome, apelidos e o seu DNI/NIE.

e Os exercicios 1.2, 1.3, 3.3, 3.4, 4.3 e 5.2 responderanse nos espazos asignados a tal efecto no propio
enunciado. O resto dos exercicios deberan responderse no caderno de respostas que se achega.

e Asfollas grampadas non se poden separar.

e De precisar algtn folio adicional, este sera solicitado a un membro do tribunal, quen o grampara ao
resto dos folios.

e Asrespostas deben realizarse con boligrafo de tinta negra ou azul, que non se poida borrar. Non se
permite o uso de cintas ou liquidos correctores. Non se corrixird nada a lapis ou con tinta que se
poida borrar.

e Non se admiten preguntas. Calquera aclaracién ou interpretacién do enunciado que o/a aspirante
considere oportuno para a sta valoracién, deberd indicala no caderno de respostas.

e Non se pode utilizar ningtin material auxiliar, e estdn prohibidos os mébiles, reloxos, mans libres ou
calquera outro dispositivo electrénico, que deberan estar completamente apagados e gardados nos
bolsos debaixo do propio asento.
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PRIMEIRA PROBA PARTE A

ALGUNS DOS COMANDOS CLI

enable; disable; configure terminal

configure Opciéns de configuracion.
configure terminal Accede ao modo de configuracion global.
exit Volta ao modo de configuracion superior.

Modo de configuracion global

end Regresa ao modo de administrador.

interface Accede ao modo de configuracion da interface seleccionada.
ip Configuracion IP.

ip route Establece unha ruta estética.

ip routing Habilita o enrutamento IP.

no Nega un comando.

no ip routing | Deshabilita o enrutamento IP.

router Selecciona un protocolo de enrutamento para configuralo.
router rip Selecciona o protocolo RIP.

Modo de configuracion de interface

encapsulation

Tipo de encapsulado para a interface serie.

encapsulation hdlc

Encapsulado hdlc (High Level Data Link).

ip

Comandos de configuracion de IP.

ip address direccién_ IP mascara

Asignacion de enderezo IP.

shutdown

Deshabilita a interface seleccionada.

no shutdown

Habilita a interface seleccionada.

Rl (config) #interface fa0/1.10 Subinterfaz.

VLAN
Switch (config) #vlan <n> Creacion de VLAN.
Switch (config-vlan) #name <nombreVLAN> Nome de VLAN.

switch(config-if)# switchport access vlan <n> | Asignacion de VLAN a un porto de acceso.

switch(config-if) switchport mode trunk Configuraciéon do porto en modo trunk.

Rl (config-subif) #encapsulation dotlQ 10

Modo de configuracién de router

network Habilita o protocolo RIP nunha rede IP.
no network Deshabilita a rede.
version Cambia a versiéon do protocolo RIP.
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PRIMEIRA PROBA PARTE A 1
EXERCICIO 1 H

EXERCICIO 1.1

Desenvolver unha aplicacion con scripts PHP na stia version 7.x que realice un control de acceso a péxina de
perfil dos usuarios dun sitio web. A aplicacién terd unha paxina de inicio de sesion (login.php) que permitira
indicar as credenciais dun usuario para validar o seu acceso a aplicacion.

A taboa de usuarios debera ter os seguintes campos:
e Codigo de tipo autoincremento.
e Usuario, 12 caracteres alfanuméricos.

o Contrasinal, constara de 8 caracteres alfanuméricos incluindo como caracteres especiais arroba, o punto
e coma, o simbolo do ddlar, do euro, e almohadilla. Almacenarase na base de datos tendo en conta as
consideraciéns de seguridade implicitas a este tipo de paxinas.

e Correo electronico, 255 caracteres alfanumeéricos.
¢ Un campo numérico que garde o namero de accesos & web dese usuario.
e Data e hora do ultimo acceso do usuario.
A taboa de roles debe conter:
o Codigo, de tipo autoincremento.
e Nome do rol.
Un usuario pode ter varios roles.

O codigo da aplicacién debe cumprir cos estdndares de programacién para programacion orientada a obxectos
e 0 patrén arquitecténico modelo-vista-controlador asi como todas as consideraciéns de seguridade necesarias.
Debe ser compatible con diferentes sistemas xestores de bases de datos.

Procura comentar o teu cédigo para unha mellor comprensién do mesmo.

Desenvolve os seguintes aspectos do sitio web:
a) Os scripts SQL para crear as tdboas necesarias nun servidor MySQL 5.7.

b) Completa a paxina login.php cos scripts necesarios.
<!DOCTYPE html>
<?php

//Lugar para os scripts solicitados

2>
<html>
<head>
<meta charset="UTF-8"/>
<title>Login</title>
<link href="estilos.css'" rel="stylesheet">
</head>
<body>
<form action="Iogin.php" method="post">
<fieldset>
<legend>Datos de acceso</legend>
Usuario: <input type="text'" name="usuario" id="usuario" />
<br /><br />
Contrasinal: <input type="password" name="contrasinal" id="contrasinal" />
<br /><br />
<input type="submit" name ="enviar" id="enviar" value="Iniciar sesidn" />
</fieldset>
</form>
</body>
</html>
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PRIMEIRA PROBA PARTE A H
c) O Data Access Object (dao.php) cos seguintes métodos:

a. Conexion 4 base de datos.
b. Recuperacién dos datos dun usuario.
c. Comprobacién de que as credenciais son correctas.

d) A péaxina logout.php, que conterd un script que desconectaréd ao usuario autenticado para forzar a que no
seguinte acceso tefia que volver a autenticarse, devolvéndoo & péxina login.php.

EXERCICIO 1.2

(Este exercicio debe resolverse aqui)

Un centro de estudos ten segmentado o trafico LAN coas seguintes VLAN: Alumnos, Profesores e Servidores.
Para permitir a comunicacién entre equipos de distintas VLAN, o centro conta cun router que limita estas
comunicaciéns con regras de acceso.

Topoloxia

N =)

J—,
Gig 0 RO Al
Fal Gigi1 Fal
Fali23 Faliz

Fali Fali

swl
Fali3

Fal

dominio o

Taboa de asignacion de direccions

Dispositivo | Interfaz | Direccién IPv4 Porto do switch | Ntmero VLAN | Nome VLAN
srvweb NIC 192.168.40.200/24 | FO/23 40 servidores
srvdominio | NIC 192.168.40.201/24 | FO/24 40 servidores
PCAI1 NIC 192.168.10.21/24 | FO/2 10 alumnos
PCPr1 NIC 192.168.20.21/24 | FO/3 20 profesores
PCAI2 NIC 192.168.10.24/24 | FO/3 10 alumnos
PCPr2 NIC 192.168.20.12/24 | FO/2 20 profesores
RO G0/1 G0/1
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Pidese usar comandos CLI para:
1. Crear e configurar os dispositivos para usar as VLAN.

2. Configurar as regras de acceso de xeito que se tefian en conta as seguintes restricions, indicando clara-
mente o dispositivo e a interface que se esta a configurar:

e Os equipos dos alumnos poden ter acceso ao servidor web. Non teran acceso a ningn outro
equipo.

e Os equipos da VLAN de profesores teran acceso ao servidor web. Non teran acceso a ningun
outro equipo.

e O servidor de dominio tera acceso as VLAN de alumnos e profesores. Non tera acceso a ningtn
outro equipo.

e O servidor web limitarase a responder as consultas orixinadas na LAN.
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PRIMEIRA PROBA PARTE A
EXERCICIO 1.3

(Este exercicio debe resolverse aqui)
Dada a seguinte captura de Wireshark responde as seguintes cuestions:

M

Filter: kcp v Expression... Clear Save

"+ Frame 2: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
» Ethernet II, Src: a2:86:17:7c:¢3:65 (a2:86:17:7c:c3:65), Dst: a6:al:15:2c:d8:de (a6:al:15:2c:dg:de)
+ Internet Protocol Version 4, Src: 172.16.0.48, Dst: 10.0.0.11

Source Port: BO

Destination Port: 58716

[stream index: 0]

[TCP Segment Len: @]

Sequence number: @ (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header Length: 40 bytes

Window size value: 28960

[calculated window size: 28960]

Checksum: 0xc85a [unverified]

[Checksum Status: Unverified]

Urgent pointer: @

Options: (20 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation [(NOP), Window scale

No. Time Source Destination Protocel Length Info
1 0.000000 186.8.8.11 172.16.8.40 TCP 74 58716 - 80 [SYN] Seq=0 Win=29280 Len=0 MSS5=1460 SACK_FEE_
2 D.000D81 172.16.0.40 16.0.08.11 TCP 74 80 - 58716 [5YN, ACK] Seq=0 Ack=1 Win=28960 Len=0 M55=1
3 0.000BB2 16.0.0.11 172.16.0.40 TCP 66 58716 - 80 [ACK] Seg=1 Ack=1 Win=29696 Len=0 TSval=3864%
4 0.000194 10.0.0.11 172.16.08.40 HTTP 356 GET ffavicon.ico HTTP/1l.1

a) Cales son os valores dos portos de orixe e destino?

b) Que marcadores estan establecidos?

¢) En que valores estan definidos os nimeros de secuencia relativa e confirmaciéon?
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PRIMEIRA PROBA PARTE A 1
EXERCICIO 2 H

EXERCICIO 2.1

Implementa unha clase Combinaciones que tefia un método que calcule as combinaciéns posibles dada unha
lonxitude e unha lista de enteiros e as imprima por consola. Debera ser o mais eficiente posible e permitir
calcular calquera lonxitude e para calquera combinacién de enteiros.

Por exemplo, para lonxitude 2 e os enteiros 0 e 1, as combinaciéns posibles serfan as seguintes:

[0,0] | [0,1] | [1,0] | [1,1]

Procura documentar e comentar o cédigo para unha mellor comprensién do mesmo.

O resultado da execucion desta clase Main deberd ser como o seguinte:

Combinaciéns de lonxitude 3 con O, 1 & 2:

g:g:?} import java.util.ArrayList;

ﬁjfjé} import java.util.List;

E:liii public class Main {

[o, 0] public static void main(String[] args) {

E: :; Combinaciones comb = new Combinaciones () ;

[ o] List<Integer> valores = new ArrayList<>();

ﬁ: ;} valores.add (0) ;

{i: ﬂ valores.add (1) ;

[1, 2] valores.add(2);

. 2, 1] System.out.println("Combinacidns de lonxitude 3 con 0, 1 e 2: ");

1

2

2

2

Q

aQ

a

1

1

1
[1, 2

2

2 comb.calculaCaminosVariables (valores, new ArrayList<>(), 3);

a

aQ

1

1

1

2

2

EJERCICIO 2.2

No seguinte main() utilizanse expresiéns lambda para indicar a un método filtrar() o criterio para filtrar Strings
do array listaPalabras. Observa que as expresions lambda implementan o interface funcional Predicate. Pidese
que escribas o método filtrar(), de forma que imprima por pantalla os strings que cumpran o predicado indicado
na expresion lambda. O método filtrar() simplemente ten que ter a capacidade de filtrar Strings, non outros tipos
de obxectos. Hai que ter en conta que para realizar o exercicio, o main() non se pode modificar e ao executalo
debe obterse unha saida como a que se indica mais abaixo.

Implementa en Java o método filtrar()

Procura documentar e comentar o teu cédigo para unha mellor comprensién do mesmo.

import java.util.function.Predicate;
class FiltrosLambda {
public static void main(String[] args) {
String[] listaPalabras = {"cola'", "limbo", "zapatos'", "imposible"};
System.out.print ("Imprimir palabras con mdais de 5 caracteres: ");
Predicate<String>predicado = s->s.length() > 5;
filtrar(listaPalabras, predicado);

System.out.print ("\nImprimir palabras menores que vaca: ");

filtrar (listaPalabras, s->s.compareTo("vaca'") < 0);
}
//Escribir método filtrar()

}

SAIDA:

Imprimir palabras con mais de 5 caracteres: zapatos imposible

Imprimir palabras menores alfabéticamente que 'vaca': cola limbo imposible
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AXUDA:

Interface Predicate<T>

Type Parameters:

T- the type of the input to the predicate

Functional Interface:

This 15 & functional interface and can therefore be used as the assignment target for a lambda expression or method reference.

@Functionallnterface
public interface Predicate<T>

Represents a predicate (boolean-valued function) of one argument.

This is & functional interface whose functional method is test(0bject)

Since:
18

Method Summary

-

Modifler and Type Method

default Predicate<T= and (Predicate<? super T= other)

static <T> Predicate<T- isEqual(Object targetRef)
default Predicate<T= negate()
static <T> Predicate<T- not(Predicate<? super T> target)
default Predicate<T- or(Predicate<? super T= other)

boolean test(T t)

EXERCICIO 2.3

Description

Returns a composed predicate that represents a short-circuiting logical AND of this predicate and another.
Returns & predicate that tests if two arguments are equal according to Objects.equals(Object, Object).
Returns & predicate that represents the logical negation of this predicate.

Returns & predicate that is the negation of the supplied predicate.

Returns & composed predicate that represents a short-circuiting logical OR of this predicate and another.

Evaluates this predicate on the given argument.

Dada unha Base de Datos formada polas seguintes relaciéns:

e M(ALUMNO, MODULO, NOTA)
e T (PROFESOR, MODULO)

e D (PROFESOR, DEPARTAMENTO)
e E(CICLO, MODULO)

Onde:

e M relaciona os alumnos cos médulos nos que estan matriculados e as notas correspondentes.

e Irelaciona aos profesores cos médulos que imparten.

e D relaciona aos profesores cos departamentos aos que pertencen.

e Erelaciona os ciclos cos médulos que os compoien.

Expresa en MySQL 5.7 as seguintes consultas:
a) Profesores que non imparten clase.

b) Profesores que imparten clase en dous médulos.

c) Departamentos que imparten médulos en mais dun ciclo.

d) Alumnos que aproban todos os médulos aos que se presentan.

e) Media das notas medias dos alumnos que aprobaron polo menos a metade dos médulos nos que esta-

ban matriculados.
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PRIMEIRA PROBA PARTE A 1
EXERCICIO 3 H

EXERCICIO 3.1
(Os datos expostos neste exercicio non tefien por que axustarse a realidade).

Queremos desefiar unha base de datos para a xestiéon da Formacion en Centros de Traballo (FCT) dos institutos
nos que se imparten ciclos de Formacion Profesional.

Os ciclos formativos poden ser de grao basico, medio ou superior e clasificanse en familias.

Dun instituto queremos almacenar o seu cédigo, nome, a localidade na que esta situado e os ciclos formativos
que se imparten nel. Nun instituto haberd polo menos un ciclo dunha familia formativa, pero pode haber mais
ciclos da mesma ou doutra familia.

De cada familia formativa almacenaremos o seu c6digo e nome, asi como os ciclos que a forman. De cada ciclo
almacenaremos o c6digo, o nome, o grao (basico, medio ou superior), o réxime (ordinario ou adultos) e o namero
total de horas asignadas & FCT nese ciclo.

Cada ciclo formativo tera un titor de FCT (titor no centro de educativo), que titorizara a todos os alumnos
matriculados nese ciclo que realicen a FCT.

Poderan acceder a esa base de datos mediante unha aplicacion web que se desefara a tal efecto os seguintes
tipos de usuarios: titor no centro de traballo, alumno e titor no centro educativo.

Dos usuarios queremos almacenar o seu nome, teléfono de contacto, correo electrénico e DNI. Do titor no centro
de traballo tamén queremos almacenar a empresa & que pertence.

Do titor no centro educativo almacenaremos ademais o instituto no que ten praza e o tipo de praza (definitiva,
provisional, interinidade ou substitucién). Un titor no centro educativo ten praza nun tnico instituto, e pode
estar matriculado nun ciclo formativo, pero non no mesmo que titoriza.

Do alumno gardaremos tamén a stia data de nacemento e o ciclo no que estd matriculado. Un alumno pode estar
matriculado nun ciclo en réxime ordinario e outro en réxime de adultos, pero non en mais dun ciclo no mesmo
réxime.

Dunha empresa almacenaremos o seu CIF e nome comercial. Cada empresa pode ter un ou madis centros de
traballo dos que almacenaremos o seu enderezo.

Un alumno tera un sé titor no centro de traballo e outro no centro educativo e estara asociado a un tinico centro
de traballo. Interésanos almacenar a data de inicio das practicas.

Os titores do centro de traballo poden estar asociados a mais dun centro de traballo. Cada empresa pode ter
varios titores. Cada titor pode ter varios alumnos ao seu cargo.

Expresa cun diagrama E/R estendido as seguintes entidades, os seus atributos e as relaciéns existente entre elas:
a) Usuario, titor no centro de traballo, titor no centro educativo e alumno.
b) Empresa, centro de traballo e titor no centro de traballo.

c) Familia, ciclo e os distintos tipos de usuario (non fai falta que indiques os atributos para os usuarios
neste apartado).

d) Instituto, titor no centro educativo e ciclos formativos. Xustifica as cardinalidades empregadas neste
apartado.
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EXERCICIO 3.2

Dadas as seguintes taboas, normalizaas a 3FN.

Xogadora (nome, dataNacemento, posto, adestradora, dataNacementoAdestradora,
equipo, patrocinadores, cidade, provincia, tempada, puntos)

Nome DataNacemento|Posto| Adestradora IEXEREED Equipo Patrocinadores Cidade Provincia | Tempada |Puntos
mentoAdestradora
Maria 01/03/1997 | 10 |Victoria 02/02/1998 Obradoiro |Aspaneps Santiago |A Coruda [2018/2019| 32
Gutiérrez Segura
Xulia 12/05/2001 7 |Maria Torres 20/04/1999 Celta Galicia Verde |Vigo Pontevedra|2018/2019| 47
Fernandez
Emilia 24/04/1995 | 11 [|Victoria 02/02/1998 Obradoiro |enifios, Santiago |A Corufa [2018/2019| 21
Pérez Segura Greenpeace
Ana Lépez 25/11/1999 10 Carmela 24/12/1993 Estudantes Unicef, Cruz Pontevedra|Pontevedra|2018/2019 5
Durante vermella

PuntosTempada (equipo, tempada, totalpuntos)

Equipo Tempada TotalPuntos
Obradoiro | 2018/2019 53
Celta 2018/2019 47

EXERCICIO 3.3

(Este exercicio debe resolverse aqui)

A empresa ABC ten asignada a seguinte direccion IP 180.200.0.0/16. Ten delegacions no sur de Galicia repartidas
en 3 areas xeogréficas: Vigo, Ourense e Pontevedra. A drea de Ourense conta con 6 oficinas con 1050 hosts cada
unha, a drea de Vigo ten 10 oficinas, en cada unha ten 600 hosts. Na terceira area, Pontevedra, ten 35 oficinas
con 200 hosts cada unha. A empresa pidenos desefiar un esquema de direccionamento xerarquico con subredes
de tamafio variable (VLSM).

A direcciéon de rede que se proporciona para o esquema é: 180.200.0.0/16.

Para a realizacién do exercicio consideraremos que a subrede cero (subnet zero) esta habilitada en todos os
dispositivos de rede, polo que se utilizara para a sta resolucion.

Nuamero de oficinas | Hosts por oficina
Vigo 10 600
Ourense 6 1050
Pontevedra 35 200
1. Cantos bits son necesarios para identificar cada area? Codifica as distintas areas na tdboa e

indica a méascara de subrede para cada 4rea, a direcciéon de subrede e a de broadcast.

Areas Codificacion | Mascara de subrede | Direccion de subrede | Direccion de broadcast
Vigo 00
Ourense 01
Pontevedra 10
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2. Indica na tdboa o namero de bits necesarios para codificar as oficinas de cada area e a mascara

de subrede en formato CIDR.

Oficina do area de | Oficinas | Bits codificacion hgslgaga Hosts | Bits necesarios
Vigo 10 600
Ourense 6 1050
Pontevedra 35 200

3. Cal seria a mascara de rede para cada oficina? Escribeas nas tdboas

Direccién de rede das oficinas de Vigo e mascara CIDR

Oficina 1

Oficina 2

Oficina 3

Oficina 4

Oficina 5

Oficina 6

Oficina 7

Oficina 8

Oficina 9

Oficina 10

Direccion

de rede das oficinas de Ourense

Oficina 1

Oficina 2

Oficina 3

Oficina 4

Oficina 5

Oficina 6

4. Primeira e tltima IP utilizable por dispositivos da segunda oficina da area de Ourense.

5. Direcciéon de rede e direccion de broadcast da segunda oficina de Pontevedra.

6. Supoia que a nosa organizacion se lle asigna o prefixo de routing global IPv6 :
2001:0DB8:AC10:;/48
Os administradores da rede deciden repartir o hexteto de subrede de xeito que permita identificar as
areas e as oficinas, para iso deixan o byte mais significativo para codificar as areas e o menos significativo

para as oficinas:

Areas Codificacion do hexteto
Vigo 0000
Ourense 0100
Pontevedra 0200

-
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Como exemplo, no hexteto, a quinta oficina de Ourense quedaria codificada como segue: 0104

Cubre a tdboa coas direccions de subrede das oficinas da 4rea de Ourense que se piden. Utiliza nota-
cion CIDR para as direcciéons IPv6 comezando a asignacion das direcciéns dende 0 (a oficina namero 2
correspondera coa terceira oficina sendo a primeira oficina a numerada co 0).

Direccion de subrede IPv6

Oficina 7

Ourense | Oficina 13

Oficina 20

7. Expresa, reducindo todo o posible a expresion, a direcciéon da subrede da primeira oficina da drea de
Vigo (emprega notacion CIDR).

IPv6 subrede primeira oficina area de Vigo

EXERCICIO 3.4

(Este exercicio debe resolverse aqui)

Estamos administrando unha rede co seguinte esquema:

172.20.0.0/24 s0/1 , 172160024 , &t 172.21.0.0/24
=== . =
. 1
Seriald
Swil 1 wvibo ontdvedra Swl [
2 ——’
_, Seriall ==
PCO 172.16.19.0/24 172.16.24.0/24 172.16.17.0/24 PC1
Serial2 Seriall
2 [
Q\ : '
]
4--s.f
¥ - Seriald _.----
d‘ ik i‘——- l 1
G0/1 172.16.18.0/24 G0/1 Sw3
Ourense
172.23.0.0/24 Santiago 172.22.0.0/24

1. Acaba de encher a tdboa coa informacién dos routers e, usando comandos CLI, configura o router de
Pontevedra coas direccions IPv4. Os routers enlazan coa LAN co porto Gigabit0/1.

Router IP Serial 0 IP Serial 1 IP Serial 2 IP Ethernet
Vigo
Pontevedra 172.16.0.2 172.16.17.2 172.16.24.1 172.21.0.1

Santiago

Ourense

Pontevedras$>
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2. Enche a seguinte tdboa cos datos dos PC, e escribe unha IP e unha porta de enlace que consideres

axeitada.

IP

Mascara de rede

Porta de enlace

PCO

PC1

PC2

PC3

3. Escribe os comandos para activar e configurar o enrutamento RIP no router de Pontevedra. Utiliza RIP
version 2. Poderias usar a version anterior? Razoa a ttia resposta.

Pontevedras$>

4. Completa a taboa coa informacién dos routers. Usa direccions estéticas para as direccions de enlace local.

Os routers enlazan coa LAN no porto Gigabit0/1. Temos asignado un prefixo de routing global
2001:DB8:CAF1:/48

Router IP Serial 0 IP Serial 1 IP Serial 2 IP Ethernet
Vigo 2001:DB8:CAF1:1::1 | 2001:DB8:CAF1:5::1 Fe80::1
Pontevedra
Santiago
Ourense

5. Usando comandos CLI configura o router de Ourense coas direccions IPv6.

Ourense$>
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EXERCICIO 4 H

EXERCICIO 4.1

<?xmlversion="1.0" encoding="UTF-8"?>
<!DOCTYPE informacion SYSTEM "informacionG.dtd">
<informacion>
<software codigo="N1" tipo="gratuito'>
<nome>Notepad++</nome>
<dataPubli ano="2015" mes="marzo"/>
</software>
<software codigo="X1">
<nome>XML Copy Editor</nome>
<dataPubli ano="2012" mes="maio"/>
</software>
<software codigo="M1" tipo="comercial'>
<nome>Microsoft Word</nome>
</software>
<software codigo="P1'">
<nome>PacketTracer</nome>
<dataPubli ano="2016" mes="enero"/>
</software>
<modulo usa="NI1 XI1">
<titulo>Linguaxe de Marcas</titulo>
</modulo>
<modulo usa="P1">
<titulo>Redes</titulo>
</modulo>
<modulo>
<titulo>FOL</titulo>
</modulo>
</informacion>

Partindo do documento XML anterior, crea un DTD que o valide tendo en conta o seguinte:
e Sempre existiran elementos software e modulo.
¢ O elemento informacion terd un atributo chamado curso que sempre tera o valor 1.
¢ O codigo sera tinico e o tipo podera tomar os valores gratuito ou comercial.
e A data de publicacién tera por defecto o ano 2015 e sempre indicara o mes.

e Debemos validar que os médulos usen o software existente no documento XML.
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EXERCICIO 4.2

<?xml version="1.0" encoding="UTF-8"?>
<ordenadores xmlns:xsi="http://www.w3.0rqg/2001/XMLSchema-instance" xsi:noNamespaceSchemaloca-
tion="ordenadoresl.xsd'">
<sistemaOperativo codigo="WXP">Windows XP</sistemaOperativo>
<sistemaOperativo codigo="W7">Windows 7</sistemaOperativo>
<sistemaOperativo codigo="W10">Windows 10</sistemaOperativo>
<sistemaOperativo codigo="UI18">Ubuntu 18.04</sistemaOperativo>
<taller>
<codigo>10</codigo>
<lugar>Planta 1</lugar>
<numOrdenadores>30</numOrdenadores>

</taller>
<sala impresora="true'>
<codigo>11</codigo>

<lugar>Planta 2</lugar>
<numServidores>30</numServidores>

</sala>

<ordenador numero="200.300.1">
<sistemaOperativo codigo="WXP"/>

</ordenador>

<ordenador numero="200.300.20">
<sistemaOperativo codigo="W10"/>

</ordenador>

<ordenador numero="200.300.300">
<sistemaOperativo codigo="w7'"/>

</ordenador>

<ordenador numero="200.300.40">
<sistemaOperativo codigo="Ul18"/>

</ordenador>

<ordenador numero="200.300.5">
<sistemaOperativo codigo="w7"/>

</ordenador>

<ordenador numero="200.300.75">
<sistemaOperativo codigo="w10"/>

</ordenador>

</ordenadores>

Partindo do documento XML anterior, crea os elementos do XML Schema necesarios para realizar as seguintes

tarefas:

1. Definir o elemento sistemaOperativo (o que € fillo de ordenadores). O atributo codigo contén unha
cadea de caracteres.

2. Definir o elemento do XML Schema que permita comprobar que os ordenadores empreguen o software

existente no documento XML.

3. Definir o elemento sala creando un grupo que se poida reutilizar para definir o elemento taller.

4. Definir o elemento numOrdenadores sabendo que ten que conter un nimero maior que 20 e menor ou

igual que 40.

5. Definir o atributo numero do ordenador tendo en conta que sempre segue o mesmo formato: comeza
por 200.300. e a continuacion ten un nimero do 0 a 999.

15de 24



PRIMEIRA PROBA PARTE A H
EXERCICIO 4.3

(Este exercicio debe resolverse aqui)
1. En Apache 2.4, indica como podemos permitir o acceso ao directorio /www/docs ao usuario admin ou aos
usuarios do grupo profes que accedan dende a rede 192.168.10.0/24.

2. Para Apache 2.4, dado o seguinte codigo:
<Directory "C:\Users\Administrador\propio">
AllowOverride AuthConfig
</Directory>
e o seguinte contido no arquivo .htaccess do directorio C:\ Users\ Administrador\ propio

DirectoryIndex propio.html
Require ip 192.168.0.3

Que sucede?

3. Nun entorno Linux, realiza unha conexién FTP anénima co servidor ftp.teis.gal. Coa conexién establecida,
comproba no servidor remoto, cal é o directorio actual, lista o seu contido e obtén os arquivos con exten-
sion jpg.

Sube ao servidor o arquivo subida.txt.

Cal é a directiva que habilita a subida de arquivos a un servidor vsftpd?

4. Explica as seguintes lifias de cddigo e indica o arquivo no que hai que incluilas:

chroot local user=YES
chroot list enable=YES
chroot list file=/etc/vsftpd/chroot list
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-

5. Dado o seguinte c6digo, extraido dun arquivo de configuracién dun servidor ISC DHCP Linux,
escribe as lifias necesarias para declarar a subrede 192.168.4.0/24 cun rango dende a IP 192.168.4.50 ata a

IP 192.168.4.150 e para reservar a IP 192.168.4.20 ao host equipol coa MAC 09:24:00:A7:D1:06.

authoritative;

option domain-name "asir.net";

option domain-name-servers 192.168.4.1;
option broadcast-address 192.168.4.255;
option routers 192.168.4.254;
default-lease-time 600;

max-lease-time 7200;

6. Dada a configuracién do servidor DHCP primario, indica a configuracién do servidor secundario.

DHCP primario

DHCP secundario

failover peer "FAILOVER" ({
primary;
address 192.168.1.2;
port 647;
peer address 192.168.1.3;
peer port 647;
max-unacked-updates 10;
max-response-delay 30;
load balance max seconds 3;
mclt 1800;
split 128;

7. Observa a seguinte imaxe que amosa parcialmente o contido dun dos ficheiros relacionados con DNS.

Completa correctamente os valores que non se amosan.

#cat /etc/bind/

’

;BIND data file for local loopback interface

’

$ 604800
@ IN localhost. root.localhost. (
2 ;
604800 ;
86400 ;
2419200 ;
604800 ) ; Negative Cache
@ IN localhost.
@ IN 127.0.0.1
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8. Temos instalado na nosa rede o snort. Incorporamoslle a regra que se amosa a continuacion.
Indica a mensaxe que deberia devolver tras a detecciéon da actividade configurada na mesma.

alert any any -> 192.168.1.0/24 any (flags: A; ack: 0; msg: " ")

9. Que regra creariamos se queremos que o snort rexistre todo o trafico TCP que entra na nosa rede
(192.168.1.0/24) aos portos menores ou iguais a 6000? Indica o arquivo no que terias que incluila.

18 de 24



PRIMEIRA PROBA PARTE A 1
EXERCICIO 5 H

EXERCICIO 5.1
1. Narede da figura temos tres maquinas server01, server02 e client01 cun sistema operativo Linux.

A maquina server(1 ten dous interfaces de rede, enruta (echo 1 > /proc/sys/net/ipv4/ip_forward) e ademais ten
instalado o paquete netfilter con iptables, o servizo ssh (openssh) e un proxy DNS (dnsmasq) que reenvia as
consultas a un servidor DNS situado na rede insegura.

A maquina server(2 ten instalado un servidor http (Apache) e un proxy http (squid3) que escoita sobre o porto
TCP 3128. Ambos se xestionan remotamente mediante un servizo (webmin) que escoita sobre o porto TCP
10000.

A maquina client01 dispén dun navegador web.

O router da rede insegura esta configurado para poder acceder a Internet.

DMZ
server02
server0l
f Red insegura
eth0
ethl %
client01 —
— DNS Server
Red seqgura
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A configuracion do ficheiro /etc/network/interfaces en cada unha das maquinas é a seguinte:

SERVERO1 SERVER02 CLIENTO1
auto lo auto lo auto lo
iface lo inet loopback iface lo inet loopback iface lo inet loopback
auto ethl
iface ethl inet static auto ethO auto ethO
address 192.168.56.99 iface eth0 inet static iface eth0 inet static
netmask 255.255.255.0 address 192.168.56.100 address 192.168.56.101
auto ethO netmask 255.255.255.0 netmask 255.255.255.0
iface eth0 inet static gateway 192.168.56.99 gateway 192.168.56.99
address 192.168.1.5 dns-nameservers 192.168.56.99 dns-nameservers 192.168.56.99
netmask 255.255.255.0
gateway 192.168.1.1
dns-nameservers 192.168.1.2

As regras iptables que se executan na méquina server(01 son as seguintes:

[ VVR O R

H O 00 J o U

11

15.

16.

17.

18.
19.

IPTABLES -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

IPTABLES -A OUTPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

IPTABLES -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

IPTABLES -t nat -A PREROUTING -p tcp -m tcp -m multiport -d 192.168.1.5 --dports 80,443 -j
DNAT --to-destination 192.168.56.100

IPTABLES -t nat -A POSTROUTING -o ethO -s 192.168.56.0/24 -j MASQUERADE

IPTABLES -A INPUT -i ethO -s 192.168.56.99 -3j DROP

IPTABLES -A INPUT -i ethO -s 192.168.56.0/24 -3j DROP

IPTABLES -A FORWARD -i ethO -s 192.168.56.99 -3j DROP

IPTABLES -A FORWARD -i ethO -s 192.168.56.0/24 -j DROP

. IPTABLES -A INPUT -p tcp -m tcp -m multiport -s 192.168.56.0/24 --dports 53,22 -m state

--state NEW -j ACCEPT

. IPTABLES -A INPUT -p udp -m udp -s 192.168.56.0/24 --dport 53 -m state --state NEW -3j ACCEPT
12.
13.
14.

IPTABLES -A OUTPUT -p tcp -m tcp --dport 53 -m state --state NEW -j ACCEPT

IPTABLES -A OUTPUT -p udp -m udp --dport 53 -m state --state NEW -j ACCEPT

IPTABLES -A OUTPUT -p tcp -m tcp -m multiport -d 192.168.56.100 --dports 80 -m state --state
NEW -j ACCEPT

IPTABLES -A FORWARD -p tcp -m tcp -m multiport -d 192.168.56.100 --dports 80 -m state --state
NEW -j ACCEPT

IPTABLES -A FORWARD -p tcp -m tcp -m multiport -s 192.168.56.100 --dports 80,443 -m state
--state NEW -j ACCEPT

IPTABLES -A INPUT -j DROP

IPTABLES -A OUTPUT -3j DROP

IPTABLES -A FORWARD -3j DROP

Responda 4as seguintes preguntas:

a)

b)

Pode a maquina client01 resolver consultas DNS? E conectarse a Internet usando nomes de dominio?
Razoa as ttas respostas.

Podemos facer un ping dende a maquina server(02 a mdaquina client01 e recibir resposta? E dende
server(2 a server01? Razoa as ttias respostas.

Indique para que serven as regras de filtrado establecidas polas regras do 6 ao 9, ambos incluidos.

E posible acceder ao servidor web instalado na méquina server02 dende a rede insegura? En caso
afirmativo, indique as regras que o permitan.

Que ocorre se tecleamos na barra do navegador da méquina client01 a direccion http;//192.168.1.5? Razoa
a taa resposta.
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2. Modificamos as configuracions do ficheiro /etc/network/interfaces das distintas maquinas da seguinte

maneira:
SERVERO1 SERVERO02 CLIENTO1
auto lo auto lo auto lo

iface lo inet loopback

auto ethl

iface ethl inet static
address 192.168.56.99

iface lo inet loopback iface lo inet loopback

auto ethO
iface eth0 inet static

auto ethO
iface eth0 inet static

-

netmask 255.255.255.0
iface ethl inet static
address 192.168.55.99
netmask 255.255.255.0
auto ethO

iface eth0 inet static
address 192.168.1.5
netmask 255.255.255.0
gateway 192.168.1.1
dns-nameservers 192.168.1.2

address 192.168.55.100
netmask 255.255.255.0
gateway 192.168.55.99
dns-nameservers 192.168.55.99

address 192.168.56.101
netmask 255.255.255.0
gateway 192.168.56.99
dns-nameservers 192.168.56.99

E modificamos as regras iptables da maquina server(1:

1. IPTABLES -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

2. IPTABLES -A OUTPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

3. IPTABLES -A FORWARD -m state --state ESTABLISHED,RELATED -3j ACCEPT

4. IPTABLES -t nat -A PREROUTING -p tcp -m tcp -s 192.168.56.0/24 --dport 80 -3j DNAT
--to-destination 192.168.55.100:3128

5. IPTABLES -t nat -A PREROUTING -p tcp -m tcp -s 192.168.56.0/24 --dport 443 -j DNAT
--to-destination 192.168.55.100:3128

6. IPTABLES -t nat -A PREROUTING -p tcp -m tcp -m multiport -d 192.168.1.5 --dports 80,443 -j
DNAT --to-destination 192.168.55.100

7. IPTABLES -t nat -A POSTROUTING -o ethO -s 192.168.55.0/24 -3j MASQUERADE

8. IPTABLES -A INPUT -i ethO -s 192.168.55.99 -j DROP

9. IPTABLES -A INPUT -i ethO -s 192.168.56.99 -j DROP

10. IPTABLES -A INPUT -i ethO -s 192.168.55.0/24 -j DROP

11. IPTABLES -A INPUT -i ethO -s 192.168.56.0/24 -j DROP

12. IPTABLES -A FORWARD -i ethO -s 192.168.55.99 -j DROP

13. IPTABLES -A FORWARD -i ethO -s 192.168.56.99 -j DROP

14. IPTABLES -A FORWARD -i ethO -s 192.168.55.0/24 -3j DROP

15. IPTABLES -A FORWARD -i ethO -s 192.168.56.0/24 -3j DROP

16. IPTABLES -A INPUT -p tcp -m tcp -m multiport -s 192.168.56.0/24 --dports 53,22 -m state
--state NEW -j ACCEPT

17. IPTABLES -A INPUT -p udp -m udp -s 192.168.56.0/24 --dport 53 -m state --state NEW -j ACCEPT

18. IPTABLES -A OUTPUT -p tcp -m tcp --dport 53 -m state --state NEW -j ACCEPT

19. IPTABLES -A OUTPUT -p udp -m udp --dport 53 -m state --state NEW -j ACCEPT

20. IPTABLES -A OUTPUT -p tcp -m tcp -m multiport -d 192.168.55.100 --dports 80,3128 -m state
--state NEW -j ACCEPT

21. IPTABLES -A FORWARD -p tcp -m tcp -m multiport -d 192.168.55.100 --dports 80,3128 -m state
--state NEW -j ACCEPT

22. IPTABLES -A OUTPUT -p tcp -m tcp -s 192.168.56.0/24 -d 192.168.55.100 --dport 10000 -m state
--state NEW -j ACCEPT

23. IPTABLES -A FORWARD -p tcp -m tcp -s 192.168.56.0/24 -d 192.168.55.100 --dport 10000 -m state
--state NEW -j ACCEPT

24 . IPTABLES -A INPUT -j DROP

25. IPTABLES -A OUTPUT -3j DROP

26. IPTABLES -A FORWARD -d 192.168.56.0/24 -3j DROP

27. IPTABLES -A FORWARD -s 192.168.55.0/24 -m state --state NEW -j ACCEPT

28. IPTABLES -A FORWARD -j DROP
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Responda agora &s seguintes preguntas:

a) Nesta nova configuracion engadiuse unha regra NAT que reenvia as peticiéns http e https ao proxy
instalado na maquina server(2 co cal as maquinas da rede 192.168.56.0/24 acceden a Internet usando un

proxy transparente. Con todo, o acceso Internet segue sen funcionar. Saberia dicir por que? Que cambios
farfa na configuracion das maquinas para permitilo?

b) E posible acceder ao servidor web da méaquina server02 dende a maquina client01? En caso afirmativo,
indica se se trata dunha conexioén directa ou proxificada e razoa a resposta.

c) Que ocorre se tecleamos na barra do navegador da maquina client01 a direccion http;//192.168.1.5? Que
sucede se repetimos a conexién web pofiendo a regra nimero 6 antes da regra namero 4?

EXERCICIO 5.2

(Este exercicio debe resolverse aqui)

1. Que se obtera da execucién dos seguintes comandos?

a) nmap -v -sP 172.16.1.0/24

b) nmap -v -0 -sU 172.16.1.24

2. Que comando tes que executar para obter esta saida?

Proto Direccion local Direccidn remota Estado

TCP g8.8.8.8:135 W1eD-I18EB1:8 LISTENING
TCP 8.8.8.68:445 W1eD-I18EB1:8 LISTENING
TCP 127.8.8.1:5354 WlaD-I18EB1:8 LISTENING
TCP 127.8.8.1:5354 WleD-I18E8l: 49764 ESTABLISHED
TCP 192 .168.111.1:58891 52.189.88.18:https TIME_WAIT
TCP 192 .168.111.1:58892 a-8eel:https ESTABLISHED
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EXERCICIO 5.3

-

Queremos implementar o problema do Produtor-Consumidor. Para o que se creou unha clase principal
ProductorConsumidor que executa o método main e as clases Productor e Consumidor.
As tres fan uso da clase Contenedor, que sera a que almacene o recurso compartido. Debes implementar a clase
completa de tal forma que se garanta que nunca poderan acceder ao recurso compartido de forma simultanea
dous fios distintos (nin para producir nin para consumir). Tamén debera permitir que os fios queden & espera
de que exista recurso para consumir ou espazo para producir. Recorda que todos os fios deben notificar ao resto
a liberacioén do recurso.

Procura documentar e comentar o teu cédigo para unha mellor comprensién do mesmo.
O comezo do resultado da execucion da clase ProductorConsumidor debera ser similar ao seguinte:

Productor 1 pone: €1
Consumidor 2 consume:
Productor 1 pone: 238
Consumidor 0 consume:
Productor 1 pone: 15%
Consumidor 2 consume:
Productor 1 pone: 138
Consumidor 0 consume:
Productor 1 pone: 232

Consumidor 2 consume:

ProductorConsumidor. java

public class ProductorConsumidor {

private static
private static
private static
private static

Contenedor contenedor;

Thread productor;

Thread[] consumidores;

final int CANTIDADCONSUMIDORES = 3;

public static void main(String[] args) {

contenedor
productor

= new Contenedor () ;
new Thread (new Productor (contenedor, 1));

consumidores = new Thread[CANTIDADCONSUMIDORES] ;

for (int 1

= 0; 1 < CANTIDADCONSUMIDORES; i++) {

consumidores[i] = new Thread (new Consumidor (contenedor, 1i));

consumidores[i].start () ;

}

productor.start();

Consumidor. java

public class Consumidor implements Runnable ({

private final Contenedor cont;

private final int id;

public Consumidor (Contenedor contenedor, int idconsumidor) {

this.cont =

contenedor;

this.id = idconsumidor;

}

@Override

public void run() {
while (Boolean.TRUE) {

System.

out.println ("Consumidor " + id + " consume: " + cont.get());
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Productor. java

import java.util.Random;

public class Productor implements Runnable {
private final Random aleatorio;
private final Contenedor contenedor;
private final int id;
private final int TIEMPOESPERA = 1000;

public Productor (Contenedor contenedor, int idproductor) {

this.contenedor = contenedor;
this.id = idproductor;
aleatorio = new Random() ;
}
@Override
public void run() {
while (Boolean.TRUE) {
int poner = aleatorio.nextInt (300);
contenedor.put (poner) ;
System.out.println ("Productor " + id +
try {
Thread.sleep (TIEMPOESPERA) ;
} catch (InterruptedException e) {

System.err.println ("Productor " + id +

" + poner) ;

" + e.getMessage());
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